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RESUMEN

La esteganografia permite codificar informacién dentro de archivos de imégenes u otros formatos
aprovechando las limitaciones de los sentidos; sin embargo, existen técnicas de estegoandlisis que permiten
detectar si unaimagen ha sido alterada con esta técnicay ala vez existen multiples técnicas de codificacion.
Por tanto, este es un campo en constante evolucion. El presente estudio combina la esteganografia sobre
iméagenes digitales en formato PNG y en modo de color RGBA de 32 hits, utilizando la técnica del Bit Menos
Significativo - LSB, con un generador de bits seudoal eatorio, implementado en base a un automata celular
bidimensional que genera secuencias de bits con apariencia de aleatoriedad. El autdbmata apropiado, segin su
regla de transicién, se determind mediante simulacion para multiples reglas por ser un modelo impredecible,
las secuencias de bits generadas se evaluaron mediante las pruebas estadisticas de Relacién de Sefial a Ruido
de Pico - PSNR y la Entropia Relativa de la estegoimagen. La entropia de las imagenes resultantes de la
aplicacion de ambas técnicas resulto ser similar ala entropia de las imagenes originales y en consecuencia son
dificilmente detectables por las técnicas estadisticas de estegoandlisis incrementandose la seguridad de la
codificacion.

Palabras Clave: Autdmata celular bidimensional, esteganografia, generador seudoaleatorio, LSB, PNG.

ABSTRACT

Steganography allows encoding information within image files or other formats exploiting the limitations of
the senses, however, there steganalysis techniques that detect whether an image has been altered with this
technique, yet there are multiple coding techniques. Therefore, this is a constantly evolving field. This study
combines digital steganography of PNG images in color mode and 32-bit RGBA using the technique of LSB -
LSB, a pseudo-random bit generator implemented based on a two-dimensiona cellular automaton that
generates sequences of bits with the appearance of randomness. The appropriate PLC by transition rule was
determined by simulation for multiple rules to be an unpredictable pattern, generated bit sequences were
evaluated by statistical tests Signal to Noise Pico - PSNR and the relative entropy estegoimagen. The entropy
of theimages resulting from the application of both techniquesfound to be similar to the entropy of the original
images and thus are hardly detectable by statistical techniques steganalysis increase the encryption strength.

Keywords. Two-dimensional celular automaton, steganography, pseudorandom generator, LSB, PNG.
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INTRODUCCION

Existen multiplestécnicas de ocultaciones de lainformacion, pero estas tienen solamente un nivel
de seguridad “probable”, por lo que se hecesita disefiar y construir nuevos métodos de ocultacién
de informacion. Los hackers estan evol ucionando constantemente, descubriendo nuevas técnicas
de ataque y ampliando sus objetivos a nuevas tecnol ogias (Jhaveri, 2012).

Laestenografiatrata el estudio y aplicacion de técnicas que permiten ocultar mensajes u objetos
dentro de otros llamados “portadores”, de modo que no se perciba su existencia (Gutub, 2010).
Es decir, se trata de ocultar mensgjes dentro de otros objetos y de esta forma establecer un cana
encubierto de comunicacion, de modo que el propio acto de la comunicacion pase inadvertido
para observadores que tienen acceso a ese cana (Angulo, Ocampo, y Blandon, 2007).

La estenografia sobre imagenes es la técnica que trata de ocultar mensajes en archivos de
imégenes por medio de un mapade bits, cambiando €l valor de a gunos bits, los que menos afectan
alaaparienciade laimagen (Steinmetz, Dittman, y Steinbach, 2000). Se debe tener en cuenta que
el transporte de imagenes grandes por Internet puede despertar sospechas. (Angulo, Ocampo, y
Blandon, 2007) por lo gque se recurre a secuencias seudoaleatorias (Velasco et al., 2007). El
estegoandlisis trata de descubrir y hacer 1os mensajes indtiles, por lo que pueden realizarse de
varias formas (Onomza, Isah y Ochoche, 2012).

Un generador de bits seudoal eatorios es un algoritmo deterministico al que proporcionandole una
sucesion binaria aleatoria de longitud k, produce una sucesion binaria que parece aeatoria (White
y Hoya, 2002). Un autémata en su forma més simple es unalinea unidimensional donde €l color
0 estado cambia discretamente através del tiempo. Los cambios son determinados en funcién de
su estado anterior y de las celdas vecinas (Juarez, Zenill y Stephens, 2011). Tienen agunas
caracteristicas que pueden ser generalizadas al os autdmatas n-dimensional es (Gonzalesy Chaves,
2006). Las imégenes en formato PNG pueden ser de paleta indexada o estar formada por varios
canaes. El nimero de canales depende de si la imagen es en escala de grises o en color y S
dispone de canal afa o transparencia (Roel of s, 1999).

La aleatorizacion del mensaje antes de aplicar la técnica de la esteganografia, ha sido propuesta
también en estudios previos (Kruss et al., 2003). Los generadores de bits basados en automatas
celulares unidimensional es se han estudiado ampliamente, pero su reversion es posible en tiempo
polinomial por lo que no son seguros (Wolfram 1986). Estos pueden ser generalizados a dos
dimensiones (Regnault, Schabanel y Thierry, 2009) y se puede utilizar claves para hacer este
proceso mas eficiente, escalable y correcto (Jakhar et al., 2012). Aplicando las secuencias
seudoal eatorias en la esteganografia se puede codificar de forma mas eficaz y evaluar la calidad
de laimagen resultante a partir de la entropia (Biswapati, y otros 2013) usando cualquiera de los
métodos conocidos como LSB (Qazanfari y Safabakhsh, 2014), y en formatos con pérdida se
utilizan técnicas tales como la transformada de onda entera (Thanikaiselvan, et al., 2013) o una
funcion médulo (Nagaraj, Vijayalakshmi, y Zayaraz, 2013). Las esteganografia en imagenes JPG
eslamas utilizada cuando se hace en formatos de imagen con pérdida (Song, Zhang, et al., 2011).
L os datos codificados se pueden guardar en uno 0 més de los canales de laimagen (Gutub, 2010)
eincluso se utiliza algiin canal para guardar informacion de otros canales que si contienen datos
codificados.

Esta investigacion pretende responder a la pregunta: ¢es posible redizar esteganografia en
imagenes digitales PNG con e método LSB (Bit menos significativo) aplicando automatas
celulares bidimensionales como generadores de secuencias de bits seudoaleatorias?. El objetivo
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principal es implementar y analizar la esteganografia en imégenes digitales en formato PNG,
utilizando latécnica del bit menos significativo y aplicando autématas cel ulares bidimensionales
como generadores de bits seudoal eatorios.

MATERIALESY METODOS

Para comprobar |as posibilidades de |os automatas celulares bidimensionales como generadores
seudodl eatorios se propuso un modelo de simulacion computacional (Shannon y Johanes 1976)
cuyo disefio se compone de las caracteristicas siguientes:

0 1 2 3 4

ofof1f[1fof0]]

WMolof2]o]a] k=abc

2|2]o0fo]0o]|1| Kk=011000010110001001100011
3lojof2]1]o]| n=s

alofofa]afo

Figura 1. Latice para un autdmata con clave de 24 hits

(Elaboracion Propia)Una semilla o clave K

Un létice detamafio n x n donden = & (J(L d K)=+ 84 1) que seinicidiza
con lasemillaen orden de filas y columnas como se muestraen la Figura 1.

Vecindad de Moore

Regla de transicion que se define asignando a cada una de las células vecinas un nimero
correspondiente a una potenciade 2. Siendo 2" el valor dado alacélulacentra y a partir de ella
atodoslos vecinos en sentido horario. Lo que permite representar hasta 512 reglas. Lamuestrala
actualizacion del estado de una célula parala Regla 88.

oj1]1]|0]0 of1|{1]0]|0O
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Regla 88 = 8+16+64 Cantidad par de unos Célula central auno

Figura 2. Actualizacion de los estados paralaregla 88

El ndmero total de reglas posibles a aplicar son 2° = 512 se deben comprobar toméandose el bit
correspondiente a la célula central del latice como € bit N-simo de la sucesién seudoal eatoria.
Debido aque € generador se comporta como un flujo de bits indefinidamente largo se generaron
512x512 = 262144 bits para asegurar una ventanalo bastante grande paralos fines del estudio
(Figura 2).

Estas secuencias deben satisfacer ciertas condiciones de aleatoriedad.

Prueba 1: Prueba de Medias
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Se plantean las hipotesis de que la media # = 0.5 (Garcia, Garciay Cardenas 2006). Hy: gy, =
0.5, Hy: ., # 0.5

Se determina el promedio de los n elementos del conjunto r;
F==YiLn (D)

Los limites de aceptacion superior einferior en basean = 262144 y con un nivel de aceptacion
de 95% con oc= 0.05 parael que la probabilidad acumulada de la distribucion normal estandar es
Zy s = 0.9798:

1 1
Lr—,zz—jﬂoc/i(—,_l_”) Lr—-= 0.491 (2)
1 1
; + E‘X/ £ (\/ imn
Las secuencias candidatas a seudoaleatorias que tengan una media dentro de los limites de
aceptacion no puede refutarse la hipétesis de que estan uniformemente distribuidas. En otro caso,

se descartarén por no demostrarse la uniformidad.

Prueba 2: Prueba de uniformidad. Chi-cuadrada

L,= ) L:=0509 (3

Se trata de una prueba de hipétesis a partir de datos, basada en un valor llamado estadistico de
prueba, al cual se comparacon un valor conocido como valor critico. (Garcia, Garciay Cérdenas
2006). El procedimiento general es €l siguiente:

1. Obtener 30 0 més datos de lavariable aleatoria a analizar

2. Cacular lamediay varianza de |los datos.

3. Crear un histograma de m =+/n intervalos y obtener la frecuencia observada de cada
intervalo G,

4. Sedeterminadl estadistico X7 mediante la ecuacion

X¢ =300 @

Si el valor del estadistico X esmenor & valor detablasde X5, ; entonces no se puede rechazar

que le conjunto de nimeros r; sigue una distribucién uniforme. Para el caso de estudio, por
tratarse de sucesionesde 1y O e valor de X7, ; = 3.841

Prueba 3: Prueba de corridas arribay abajo

Busca determinar si un conjunto r, esindependiente paraello se plantean las hipdtesis:
H,: Los nimeros del conjunto #; son independientes

H,: Los nimeros del conjunto #; no son independientes

Se determina el nimero de corridas observadas ;. Luego se calculael valor esperado, lavarianza
y € estadistico ¥;; mediante las ecuaciones.

-1
By = ﬂ: )

¥o_ 1 m-2

Gee P (6)
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Co—le
F]
T,

dy = (7)

Si Z;; es menor que € valor de latabla normal estandar para £,,, no se puede rechazar que €
conjunto de nimeros es independiente. Paraa = 0.05, £,,, = 0.9798

Luego de redlizadas todas | as pruebas se consideraran como reglas apropiadas aquellas que hayan

generado todas sus secuencias de bits seudoaleatorias y que estas satisfagan las todas | as pruebas
realizadas. Estas reglas se utilizaran parareaizar la esteganografia sobre lasiméagenes digitales.

Para medir la calidad de laimagen esteganografica se utilizan medidas de calidad en relacion a
ruido y de desorden de los datos codificados.

Calidad (PSRN)

Se expresa en escala logaritmica y en dB. (Di Martino, y otros 2008). Para definirla se debe
calcular el error cuadrético medio (M ), que para dos imagenes monocromas | y K de tamarfio
M x N se define como:

Moo= SRS YISNGL ) - K@D (7)

Asi, € PSNR se define como:

P =101 4 (“H “)=20-Ir 1 (fM—J) (8)

Donde M , denota el maximo valor que puede tomar un pixel en laimagen. Cuando éstos se
representan usando H bits por muestra, M X, = 2% — 1.

Para una imagen en formato RGB, la definicion del P eslamisma, peroel M secalcula
como lamediaaritméticadelos M sdelostres colores (Red, Greeny Blue).

L os valores tipicos que adopta este parametro estan entre 30 y 50 dB, siendo mayor cuanto mejor
es la codificacion.

Seguridad
Para probar la seguridad en el resultado de |aimagen esteganografica, se calcularélaentropia de
laimagen original y se compararé con la entropia de laimagen codificada. Parael clculo dela

entropia se utilizalaférmula
1
HOO = 3, p(a) L2 (5) @

Esta se calcula paralaimagen origina y laimagen codificada para comparar la diferencia. S la
diferenciaes cercana acero, €l sistema es seguro. (Wang et al., 2002)

RESULTADOSY DISCUSION

El primer objetivo fue comprobar el comportamiento del autdmata con diversas configuraciones.
Teniendo en cuentalalongitud en bitsde laclave, se calcul6 € nimero deiteracionesy €l tiempo
para generar una secuencia de 262144 bits, que se resume en la Tabla 1. En un procesador Intel
Core i5 se comprueba que el tiempo de procesamiento crece proporcionalmente al himero de
iteraciones. El tiempo necesario para evolucionar el autdmata se hace grande a medida que crece
el tamariio de laclavey lacantidad de estados a evolucionar. Esto puede parecer ineficiente, pero
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también es garantiade que lainversion del proceso es computacionalmente prohibitiva, lo cual es
ideal para €l objetivo que se busca en la seguridad del modelo planteado. (Jakhar et al., 2012),
consiguieron unaorden de complejidad lineal, pero en autématas celulares de una sola dimension,
més simples, sin considerar claves de tamafio variable como el esquema que se planteay pone a
prueba en este estudio.

En el esgquema planteado en el presente estudio a mayor longitud de la clave el tiempo de
procesamiento crece con un orden de complgidad & (n*) donde k es una constante. En la Figura
3, se muestran los tiempos de corrida para las claves comprobadas en la simul acién.

Tabla 1. Resultado de las corridas del autémata

Longitud de Tiempo de procesamiento (en

clave Iteraciones segundos)
8 2097152 2.228574991
25 6553600 8.220809937
81 21233664 28.32302094
144 37748736 62.47616196
TIEMPO
70
60 y =0,2091x51353
50
2 40
£
2 30
20
10
0
0 20 40 60 80 100 120 140 160

Longitud de la clave

Figura 3. Tiempo de corrida segiin longitud de clave

Una de las caracteristicas relevantes para comprobar que el modelo propuesto es viable, fue
comprobar que con el espacio de claves posibles €l automata no cayera en estados degenerados
con Unicamente ceros o Unicamente unos. Esta situacion es posible solo si laclave o semillatiene
predominancia de estos bits. Esta situacion es dificil de producir por gue la clave es ingresada
primero en formato de caracteres ASCCII y es larepresentacion en binario de estos que se utiliza
como semillaen el latice.

Un caso donde existe poca poblacion de bits con valor de 1 en € estado inicial se comprobd con
laclave “@@@@” que debido a que el valor ASCCII de “@” es 64 o en binario 01000000 tiene
escasosbits 1. El estadoinicial y lasecuenciade bitsresultante en laevolucién 128 de un autémata
con esta configuracion se muestra en la Figura 4, la regla aplicada es también un regla trivial
(Regla 64)
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1) 0) 1) e) 1) 0) 1) e) 1J e) 1) 0) 1) 0) 1) 0)
1) 0) 1.’ 0, 1) 9) 1, 9) 1) e.’ 1) 0) 1) e) 1) 0)
1, ¢, 1, 0, 1, 0, 1, 6, 1, 6, 1, 0, 1, 0, 1, 0,
1, ¢, 1, 0, 1, 0, 1, 6, 1, 6, 1, 0, 1, 0, 1, 0,
1, ¢, 1, 6, 1, 0, 1, 6, 1, 6, 1, 0, 1, 0, 1, O,
b) i, 6, 1, 0, 1, 0, 1, 0, 1, 0, 1, 0, 1, 0, 1, 0,
i, o, 1, o, 1, 0, 1, 0, 1, 0, 1, 0, 1, 0, 1, ©

Figura 4. a) Estado inicial para la clave “@@@@". b) Secuencia de bits generada de longitud 128

Se puede apreciar asimple la generacion de una secuencia evidentemente periddica. Esto se pone
en evidencia luego con las pruebas de uniformidad e independenciay esta clave no satisface las
condiciones de seudoaleatoriedad (Figura 4).

Andlisis de las secuencias de bits seudoal eatorias

Luego de realizadas |as corridas paralas 255 reglas con cuatro tamafios representativos de claves
se aplicaron las pruebas siguientes:

P1: Prueba de Medias
P2: Prueba Chi-cuadrado
P3: Prueba de corridas

Lasreglas que pasaron todas | as pruebas con todas |as configuraciones y claves se muestran en la
Tabla 2. Se puede apreciar que ninguno de ellos paso la prueba con la clave de 8 bits; y que a
pesar de pasar con éxito las pruebas P1 y P2 que son pruebas de uniformidad, no logran pasar la
prueba P3 que eslaprueba de independencia. Estasituaci on se puedeinterpretar como lasituacion
mostrada en la Figura 4 donde los bits generados se alternan pero de manera periddica.

Tabla 2. Reglas que pasaron las pruebas de uniformidad e independencia

Regla Clave P1 P2 P3
1 0.5001 0.0002 1.8749
5 123 0.4999 0.0002 0.3747
123456789 0.5001 0.0002 0.625
Fibonacci_112358 0.5 0 0.9379
1 0.5 0 1.8749
0 123 0.5001 0.0002 0.3747
123456789 0.5 0 0.625
Fibonacci_112358 0.4999 0.0002 0.9376
1 0.5 0 1.8749
g7 123 0.5001 0.0002 0.3747
123456789 0.4999 0.0002 0.8032
Fibonacci_112358 0.4999 0.0002 0.9371
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1 0.5001 0.0002 1.8749

117 123 0.4999 0.0002 0.3747
123456789 0.4999 0.0002 0.6247
Fibonacci_112358 0.5001 0.0002 0.9375

1 0.5 0 1.8753

181 123 0.5001 0.0002 0.3747
123456789 0.5 0 0.2672
Fibonacci_112358 0.4999 0.0002 0.0002

1 0.5001 0.0002 1.8749

196 123 0.5 0 0.3747
123456789 0.4999 0.001 0.8039
Fibonacci_112358 0.4999 0.001 0.0005

1 0.5 0 1.8753

234 123 0.4999 0.0002 0.3752
123456789 0.4999 0.0002 0.625
Fibonacci_112358 0.4999 0.0002 0.0002

1 0.5 0 1.8753

425 123 0.5 0 0.3752
123456789 0.4999 0.0002 0.6247
Fibonacci_112358 0.5001 0.0002 0.0002

Debido a que ninguna de las reglas super6 la prueba de independencia P3 para la clave “1” de 8
bits se considera como reglas satisfactorias alas que pasaron |as pruebas con |as otras tres claves.

Aplicacion de la esteganografia

Seguin 1o propuesto en la metodologia, se aplico la esteganografia sobre 5 imagenes portadoras,
elegidas por tener caracteristicas distintas de color; complejidad que podrian afectar el resultado.
L as imagenes elegidas tienen un tamarfio de 128x128 hits, en formato PNG y con profundidad de
color de 32 hits.

Latécnicade LSB (bit menos significativo) permite reemplazar 10s bits menos significativos de
cada canal de color, para el formato PNG en modo RGBA se pueden utilizar 4 canales por pixel.
A més bits codificados por cana, también la pérdida de informacion y calidad de la imagen
portadora se hace mas notoria. En lafigura 5 se aprecian |os resultados de codificar un mensaje
utilizando los bits LSB desde 1 hasta 8 bits. La pérdida es apreciable visuamente desde la
codificacion con 3 bits LSB. A medida que se utilizan més bits aparece ruido aeatorio que se
puede percibir asimple vista.

En la imagen, se hace muy notorio en las zonas con un solo color predominante y en zonas con
cambios suaves de color degradados. Esto se debe a que € 0jo humano es mas héabil detectando
transiciones leves de color que cambios bruscosy con alto contraste.
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Figura 5. Capacidad de codificacion de acuerdo ala cantidad de bits LSB

Los valores obtenidos para L SB de entre 1 a 8 bits para las imégenes de la muestra se presentan
en lafigura 5. Donde se puede apreciar que para valores de LSB menores o iguales a 4 bits, la
calidad es buena para todas |as imagenes.

Tabla 3. Valores de PSNR obtenidos para todas |as imagenes

:

abega.png

arguedas.png bombilla.png

lenna.png

nieve.png

00 ~NO O WN P

51.13342326
43.61560672
37.08905906
30.79678656
24.69153112
18.67979321
12.52113968
6.459759106

51.16529238
43.75046051
37.24125484
30.97054971
25.05821941
18.89067941
12.95245161

7.21943609

51.23650962
43.30066068
36.62774403
30.06637051
23.70699551
17.50581986
11.34142365
5.203180069

51.15570707
43.76195628
37.25414624
30.98696464
24.83756267
18.90187436
12.96699826
7.320903525

51.11612619
43.64235301
37.21336464
31.11931371
24.84423205
18.61245212
12.41760989
5.797859733

Ladisminucién del PSNR es muy similar entre todas las imégenes estudiadas. Lo que evidencia

gue no depende de las propiedades o caracteristicas inherentes a la imagen, sino que es un

comportamiento normal y predecible en todos los casos (Biswapati et al., 2013). consiguieron

valores de PSNR de 62, lo cua es u resultado de ata calidad, pero utilizando solamente un bit

por pixel de color en e canal verde; esto hace que la capacidad de codificacion sea menor, es

decir que se puede codificar mensagjes mucho més cortos con la calidad esperada. En €l presente
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estudio también no se consigue un PSNR mayor a 60 pero se utilizan los cuatro canales: rojo,
verde, azul, dfa. Lo cua otorga una capacidad de insercion cuatro veces superior aungue a costa
de una menor calidad en laimagen esteganograficaresultante (Tabla 3).

Si se compara con los resultados obtenidos en (Nagarg et al., 2013), con valores de PSNR
cercanos a40 usando un solo bit menos significativo, los resultados obteni dos son mejores porque
se ha conseguido valores de PSNR mayores a 40 no solo con un bit LSB sino con hasta 2 bits
menos significativos, por lo que el esqguema propuesto es de mejor calidad con el doble de datos
codificados.

De forma similar a Gutub (2010), que aprovecha todos |os canales en imagenes con profundidad
de pixel de 24 bits RGB, aungque su métrica para evaluar la calidad del resultado esla desviacion
estandar, por 1o que no puede ser comparada con e PSNR que mide € ruido. La desviacion
estandar es una medida adecuada de calidad, solo si setiene adisposicion laimagen origina para
comparar. En € presente estudio asumimos que laimagen original se encuentra a buen recaudo y
el acceso alamismaes dificil, sino imposible para el atacante.

Para comprobar |a seguridad de las imégenes esteganogréficas resultantes se compara el valor de
su entropia relativa con la entropia de laimagen en original. Aunque € original no deberia estar
disponible para un atacante, siempre existe la posibilidad de que sea obtenido por este. Para un
sistema totalmente seguro esta diferencia se acerca a cero. Observamos que esta situacion
solamente ocurre con valores de LSB bajos y la diferencia va creciendo linealmente conforme se
incrementa el valor de L SB. En algunas imégenes crece mas rdpidamente pero siempre en forma
lineal.

Tabla 4. Entropiarelativa para todas las imagenes

LSB Lenna Nieve bombilla arguedas abga
1 0.011643021  0.0236561 0.00242517 0.00961643 0.00726897
2 0.021590917  0.0430478 0.00554716 0.01805963 0.01337248
3 0.029884548 0.07063423 0.01344795 0.02491537 0.01865454
4 0.037546895 0.08766526 0.02323984 0.03044968 0.02266997
5 0.043315499  0.1189989 0.03094747 0.03516558 0.02623149
6 0.046587765 0.14013413 0.03781506 0.03773872  0.0292234
7 0.050840531 0.16576441 0.04270735 0.03726777 0.03233229
8 0.051014261 0.17604638 0.04477249 0.03845346  0.0333697

Se observa también que a menor valor de LSB la entropia relativa se acerca mas a cero, pero
incluso con un LSB tan alto como 8 bits, todavia es bastante pequefia. Esto prueba que € método
implementado produce imagenes esteganograficas seguras que simulan el ruido natural y no dan
evidencia de que contienen informacion (Tabla 4).

CONCLUSIONES

Los automatas celulares bidimensionales también son buenos generadores de secuencias
seudoal eatorias, pero su costo en tiempo de computacion es mas elevado que € de los autdmatas
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lineales. Las configuraciones estudiadas emplean un tiempo bastante grande de procesamiento
por imagen. Esta es una caracteristica que es deseable disminuir.

Son pocos los autdmatas con una regla que les permita evolucionar de forma suficientemente
cadtica para generar secuencias de bits seudoal eatorias, |as reglas estudiadas se pueden utilizar en
otras configuraciones para analizar sus resultados ya que por la naturaleza impredecible de los
autOmatas celulares no se puede asegurar que el comportamiento descrito en ellos en este estudio
es adecuado bgjo todas las circunstancias. Las imégenes portadoras generadas por € método
propuesto en combinacion con las secuencias seudoal eatorias, generan imégenes de buenacalidad
con un PSNR alto, pero, solo para LSB mayores a 4 bits. Los mejores resultados sin embargo se
obtienen utilizando un LSB de 1 bit. Con un LSB menor se puede codificar menos informacion
por cadaimagen portadora; la decision de utilizar un nimero determinado de bits, depende de la
cantidad de informacién a codificar y la calidad de imagen esperada.

La esteganografia que codifica mensgjes cifrados con apariencia de al eatoriedad generada por un
automata celular bidimensional es segura, si se utiliza un nimero de bits LSB menor que dos.
Para un LSB maés alto un atacante puede sospechar |a presencia de un mensgje oculto.
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